
STUDIO XXX 

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA PER IL TRATTAMENTO DEI DATI PERSONALI EFFETTUATO CON STRUMENTI ELETTRONICI

(ai sensi dell’art. 34 del D.Lgs. n. 196/2003 e del relativo Allegato B)

NOTA IMPORTANTE: il presente documento costituisce un mero esempio e deve essere adattato secondo le singole disponibilità ed esigenze dello studio.

***

PREMESSA

Il presente documento è stato redatto in conformità a quanto previsto dalla normativa nazionale in vigore ed in particolare in conformità a quanto statuito dall’art. 34 e dall’Allegato B del Decreto Lgs. n.196/2003 “Codice in materia di protezione dei dati personali” ed è suddiviso come segue: 

· l’elenco dei trattamenti dei dati personali (regola 19.1.); 

· la distribuzione dei compiti e delle responsabilità (regola 19.2.);

· l’analisi dei rischi che incombono sui dati (regola 19.3.);

· le misure in essere e da adottare (regola 19.4.);

· i criteri e modalità di ripristino della disponibilità dei dati (regola 19.5.);

· la pianificazione degli interventi formativi previsti (regola 19.6.);

· i criteri da adottare per garantire l'adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati all'esterno della struttura del titolare (regola 19.7.);

· i criteri da adottare per la cifratura o per la separazione dei dati personali idonei a rivelare lo stato di salute e la vita sessuale (regola 19.8.);

1 - Elenco dei trattamenti dei dati personali (regola 19.1.)

Lo studio XXX nella propria sede di XXX  procede al trattamento di dati comuni e di dati sensibili e/o giudiziari.
Gestisce la propria contabilità interna e procede alle operazioni di trattamento, ex art. 4 D.Lgs. n. 196/2003, dei dati personali dei propri clienti e dei propri fornitori (si tratta in particolare di: ragioni sociali, nominativi, dati anagrafici, codici fiscali, numeri di P. IVA, numeri di telefono fisso/mobile e di fax, indirizzi e-mail, coordinate bancarie). 

Per la tenuta della contabilità è stata prevista e realizzata la formazione di appositi archivi, sia elettronici (cod. 1) sia cartacei (cod. 2), in cui trovano allocazione logica le anagrafiche degli clienti e dei fornitori.

Tabella 1.1. Elenco dei trattamenti: informazioni base

Identificativo del trattamento 
Descrizione sintetica


Natura dei dati trattati
Struttura di riferimento


Descrizione degli strumenti utilizzati



Cod. 1
Trattamento elettronico 
comuni
Segreteria
PC

Cod. 2
Trattamento cartaceo 
Comuni e/o Giudiziari
Segreteria
Fascicoli riposti in schedari dotati di chiusura

Tabella 1.2.. Elenco dei trattamenti: descrizione analitica degli strumenti utilizzati

Identificativo del trattamento 
Eventuale banca dati


Ubicazione fisica dei supporti di memorizzazione
Tipologia di dispositivi di accesso


Tipologia di interconnessione



Cod. 1
Banca dati clienti fornitori

1 Pc con sistema operativo Windows XP




















2 - Distribuzione dei compiti e delle responsabilità (regola 19.2.)

All’interno dello Studio XXX e' preposto al trattamento dei dati personali il solo Ufficio di Segreteria.

Il Titolare dello Studio determina le regole con cui avviene il trattamento dei dati personali, esplicitandole attraverso il presente documento.

La composizione della Segreteria preposta alla contabilità e ai rapporti con  fornitori e clienti è la seguente:

-  Sig. YYY, Responsabile del trattamento.

Analisi dei luoghi fisici ove si svolge il trattamento di dati personali

Per l’esatta redazione del presente documento sono stati analizzati i luoghi ove fisicamente si svolge il trattamento dei dati personali, ove sono conservati i dati stessi, e, infine, ove si trovano i sistemi di elaborazione.

Si tratta dei seguenti luoghi fisici, situati nella sede dello Studio XXX:

Descrizione 
Utilizzo


Misure di sicurezza adottate
Note



Ufficio
Segreteria


A tale ufficio si può accedere  tramite una porta dotata di serratura. 
Vi e' il PC con cui si procede al trattamento dei dati personali relativi a: fornitori – clienti.

Vi sono conservati gli archivi di natura cartacea, in appositi armadi.

Sala Riunioni
Sala Riunioni - Attesa
A tale sala si può accedere  tramite una porta dotata di serratura.  
Nel locale non vengono conservati documenti



L’accesso alla segreteria è consentito solo al responsabile del trattamento e alle persone di volta in volta espressamente autorizzate.

Tutte le chiavi sono custodite dal responsabile del trattamento.

3 - Analisi dei rischi che incombono sui dati (regola 19.3)

a) Individuazione e Gestione degli apparati hardware

Il responsabile del trattamento preposto al proprio ufficio mantiene un elenco, da aggiornare con cadenza annuale, di tutte le attrezzature informatiche dell’ufficio, dello scopo cui sono destinate, della loro allocazione fisica, delle misure di sicurezza su esse adottate e delle eventuali misure di adeguamento pianificate.

Le risorse hardware utilizzate per trattare i dati personali sono analizzate nelle seguenti schede riepilogative:

Codice:
1

Descrizione:
PC ACER 800

Sistema Operativo:
Microsoft Windows XP

Impiego
Workstation

Accesso alla rete 
Collegamento a rete LAN: NO

Collegamento a rete Internet: SI 

Sistema di protezione d’accesso
Utilizzo di password di otto caratteri da modificare ogni tre mesi

Antivirus:
 SI – Norton 

Dispositivi di memorizzazione
Disco IDE da 30Gb

Dispositivi di collegamento
Scheda di rete 10/100 Mb/s

Dispositivi di backup
Unità di backup CD-RW.



Analisi dei rischi sulle risorse hardware (regola 19.3):

Descrizione
Rischio
Livello
Note

Tutti i tipi di dati
uso non autorizzato dell’hardware
Basso
L’utilizzo dell’hardware è soggetto alla digitazione di una password personale

Tutti i tipi di dati
Manomissione/sabotaggio
Basso
Alle risorse non accedono persone non autorizzate. La manutenzione è effettuata da tecnici di fiducia.

Tutti i tipi di dati
Probabilità/frequenza di guasto
Bassa
L’hardware acquistato è affidabile e non e' causa di problemi rilevanti.

Tutti i tipi di dati
Intercettazione delle trasmissioni
Media
Il modem è collegato direttamente alla rete telefonica pubblica.



Tutti i tipi di dati
Rischi connessi all’elettricità.
Bassa
Il sistema e' dotato di un gruppo di continuità che fornisce energia di buona qualità (stabilizzazione) per circa un quarto d’ora.

Misure di Sicurezza in essere e adottate (hardware) - regola 19.4:

Il responsabile del trattamento individua i volumi logici o le aree di disco da sottoporre giornalmente a backup sulla workstation.

Il backup è effettuato localmente, a tal fine gli incaricati effettuano le seguenti operazioni:

a) Esecuzione quotidiana del backup attraverso procedure automatiche;

b) Mantenimento di un elenco dei backup effettuati;

c) Archiviazione dei supporti ottici;

d) Verifica mensile della procedura di ripristino dai supporti di backup.

b) Individuazione e Gestione delle risorse software

Le risorse software utilizzate per trattare i dati personali sono analizzate nelle seguenti schede riepilogative:

Codice:


Descrizione:
Sistema operativo

Impiego
Su workstation

Accesso alla rete 
Collegamento a rete LAN: NO

Collegamento ad internet: SI

Sistema di protezione d’accesso
Utilizzo di password personale di otto caratteri da modificare ogni tre mesi

Codice:


Descrizione:
Programma gestionale contabile

Impiego
Su workstation

Accesso alla rete 
NO

Sistema di protezione d’accesso
Utilizzo di password personale di otto caratteri da modificare ogni tre mesi

Analisi dei rischi sulle risorse software (regola 19.3):

Descrizione
Rischio
Livello
Note

Tutti i tipi di dati
Accesso non autorizzato 
Bassa
Le macchine sono protette attraverso l’uso di password personali modificate periodicamente

Tutti i tipi di dati
Malfunzionamenti o rotture dovuti a cattiva o maldestra utilizzazione
Bassa
Le macchine sono in buono stato d’uso, e sono utilizzate esclusivamente da personale autorizzato

Tutti i tipi di dati
Malfunzionamenti o rotture dovuti a cattiva manutenzione o ad eventi eccezionali
Bassa
Le macchine sono sottoposte a controlli periodici effettuati da tecnici competenti e i programmi vengono aggiornati periodicamente almeno ogni tre mesi

Misure di Sicurezza in essere e adottate (software) - regola 19.4:

Presso la segreteria dello Studio XXX sono installate esclusivamente le seguenti categorie di software:

a.
Software gestionale contabile, dotato di licenza d’uso

b.
Software di office automation,  dotato di licenza d’uso

c.
Software di gestione pratiche,  sviluppato in proprio

d.
Software antivirus aggiornato on line o comunque almeno trimestralmente

e.
Software “firewall” aggiornato on line o comunque almeno trimestralmente

e.
Software di browsing Internet e gestione posta elettronica

L’installazione di software diversi da quelli indicati deve essere previamente autorizzata dal responsabile del trattamento.

Il software è installato solo su supporti fisici originali o dei quali sia nota la provenienza.

c) Individuazione e Gestione dei Dati

Gli archivi e le banche dati contenenti i dati personali trattati con strumenti elettronici sono i seguenti:

Codice:
1

Descrizione:
Banca dati clienti

Modalità di trattamento
 Archivio Elettronico: SI

 Archivio cartaceo: SI

Tipologia dei dati oggetto di trattamento
 Dati comuni: SI

 Dati sanitari: NO

 Dati sindacali: NO

 Dati giudiziari: NO

Accesso alla rete 
 Collegamento a rete LAN: NO

 Collegamento a rete Internet: NO

Sistema di protezione d’accesso
Utilizzo di password personale di otto caratteri modificata ogni tre mesi

Antivirus:
SI

Codice:
2

Descrizione:
Banca dati Clienti

Modalità di trattamento
 Archivio Elettronico: SI

 Archivio cartaceo: SI

Tipologia del Dato
Dati comuni: SI

Dati sanitari: NO

Dati sindacali: NO

Dati giudiziari: NO

Accesso alla rete 
Collegamento a rete LAN: SI

Collegamento a rete Internet: SI

Sistema di protezione d’accesso
Utilizzo di password personale di otto caratteri modificata ogni tre mesi



Antivirus:
SI

Analisi dei rischi sulle risorse dati (misura 19.3):

Descrizione
Rischio
Livello
Note

Tutti i dati trattati
accesso non autorizzato
Bassa
L’accesso alle risorse dati è protetto dall’uso di password personali 

Tutti i dati trattati
Cancellazione e/o manomissione non autorizzata di dati
Bassa
L’accesso alle risorse dati è protetto dall’uso di  password personali 

Tutti i dati trattati
Perdita di dati
Bassa
Sono effettuate copie periodiche di backup.

Misure di sicurezza adottate per il trattamento dei dati (misura 19.4)

Controllo degli accessi

La stazione di lavoro, come detto nelle precedenti tabelle riassuntive, e' protetta da una password di accesso.

L’inserimento della password di accesso va effettuato a cura dell’operatore che ne affida una copia in busta chiusa al responsabile del trattamento che le custodisce sotto chiave.

Ai fini dell’assistenza sistemistica, la password di accesso può venire comunicata agli operatori tecnici chiamati ad intervenire ed è sostituita al termine dell’intervento e mai più riutilizzata.

La password di accesso è modificata al primo utilizzo e successivamente con cadenza trimestrale.

L’accesso alla rete di sistema è protetto tramite un nome utente e una password.

Il processo di autenticazione consente di ottenere uno specifico insieme di privilegi di accesso ed utilizzo rispetto alle risorse del sistema informatico. A ciascun profilo è associato un gruppo di utenti, che condividono gli stessi privilegi di accesso e utilizzo.

Il responsabile del trattamento fornisce ai preposti alla custodia delle parole chiave i nominativi e la qualifica degli utenti autorizzati, nonché i loro privilegi di utilizzo del sistema informatico. I preposti provvedono:

a. a definire, per ciascun utente, il nome utente e la password per il primo accesso; 

b. a definire i gruppi necessari per rispettare i privilegi di utilizzo; 

La password di accesso alla rete presenta sempre le seguenti caratteristiche:

a. Non corrisponde al nome utente o ai dai dati personali dell’utente; 

b. Ha una lunghezza di almeno otto caratteri; 

c. Non corrisponde ad una semplice parola rintracciabile in un dizionario;

d. Contiene almeno un carattere non alfabetico;

e. Non contiene riferimenti agevolmente riconducibili all'incaricato.  

Il nome utente e la password sono strettamente personali; la loro tutela è a carico dell’utilizzatore.

Il preposto alla custodia delle parole chiave provvedono, con cadenza trimestrale, alla verifica degli elenchi degli utenti, e provvedono alla disattivazione delle utenze su cui risultasse qualche problema, come il suo mancato utilizzo da più di sei mesi, o un elevato numero di tentativi di accesso non riusciti.

Le Connessioni alla rete Internet 

Le connessioni telematiche  sono consentite solo al PC Client previa autenticazione.

Il collegamento verso l’esterno (rete internet) avviene a mezzo connessione POTS per mezzo di un modem. L’accesso dall’esterno è protetto a mezzo di un firewall informatico.

Il firewall è configurato in maniera tale da consentire alla postazione di lavoro di accedere ai servizi disponibili sulla rete, bloccando i tentativi di accesso provenienti dall’esterno.

Protezione delle aree e dei locali rilevanti ai fini della custodia dei dati oggetto di trattamento

Ai fini di evitare eventi dannosi o pericolosi ai dati oggetto di trattamento con strumenti elettronici lo Studio XXX ha predisposto le seguenti misure di sicurezza:

Tutti i locali contenenti fisicamente le banche dati elettroniche sono protetti da porte dotate di serratura e quelle che permettono l’accesso all’esterno sono di tipo blindato. L' impianto elettrico è dotato di misure salvavita atte anche ed evitare cortocircuiti e possibili incendi e sono presenti gruppi di continuità per evitare danni ai dati personali trattati nell’ipotesi in cui venga a mancare l’erogazione della corrente elettrica. 

Piano di verifica periodico delle misure adottate

La bontà delle misure adottate è periodicamente verificata secondo la seguente tabella:

Attività
Verifiche


Periodicità
Riferimento

normativo

Individuazione dell'ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici
Aggiornamento periodico a cadenza almeno annuale
Annua
Allegato B al 

D. Lgs. n. 196/03 



Misure contro il rischio di intrusione e dell'azione di programmi di cui all'art. 615-quinquies del codice penale
Adozione di idonei strumenti, da eseguirsi con cadenza almeno trimestrale
Trimestrale
Allegato B al 

D. Lgs. n. 196/03



Misure volte a prevenire la vulnerabilità degli strumenti elettronici e a correggerne i difetti 
Aggiornamenti periodici, da eseguirsi con cadenza almeno trimestrale
Trimestrale
Allegato B al 

D. Lgs. n. 196/03  



Salvataggio dei dati 


Frequenza settimanale
Settimanale 
Allegato B al 

D. Lgs. n. 196/03  



4 - Criteri e modalità per il ripristino della disponibilità dei dati (regola 19.5)

Per quanto le misure di sicurezza adottate siano idonee a ridurre notevolmente gli eventuali episodi di danno o pericolo per i dati fatti oggetto di trattamento non può tuttavia escludersi a priori che si possano verificare eventi eccezionali di distruzione o danneggiamento.

Per evitare che eventi di tal fatta si traducano nella perdita definitiva ed irrecuperabile dei dati stessi tali informazioni sono protette: dall’uso di password e di nomi utenti; da backup con cui si provvede a fare copia dei dati trattati elettronicamente e il relativo supporto mobile è custodito in luogo sicuro; sono inoltre presenti misure di sicurezza per i luoghi fisici di cui si è già riferito.

I dati personali sono protetti contro il rischio di intrusione e dell'azione di programmi di cui all'art. 615-quinquies del codice penale, mediante l'attivazione di idonei strumenti elettronici aggiornati con cadenza almeno trimestrale.

Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilità di strumenti elettronici e a correggerne difetti sono effettuati almeno trimestralmente.

5 – Pianificazione degli interventi formativi previsti (regola 19.6)

Per rendere gli incaricati del trattamento edotti dei rischi che incombono sui dati personali, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto all’attività svolta da questo Studio, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure minime adottate dal titolare, lo stesso Studio organizza (a cadenza annuale o qualora se ne rendesse necessario), la necessaria formazione tecnica e teorica. 

Le istruzioni organizzative e tecniche che prevedono il salvataggio dei dati sono impartite con frequenza almeno settimanale.

Sono tenuti a seguire questi programmi tutti gli incaricati che, a vario titolo, fossero chiamati ad operazioni di trattamento dei dati personali dal momento del loro incarico e sempre in occasione di cambiamenti di mansioni o di introduzione di nuovi significativi strumenti rilevanti rispetto al trattamento stesso.  

6 – Trattamenti affidati all'esterno (regola 19.7.)

Obiettivo di questa sezione è redigere un quadro sintetico delle attività trasferite a terzi che comportano il trattamento di dati personali con l’indicazione sintetica del quadro contrattuale in cui tale trasferimento si inserisce, in riferimento alla protezione dei dati personali.

Descrizione  dell’attività esternalizzata 
Trattamenti di dati interessati


Soggetto esterno
Descrizione dei criteri e degli impegni assunti per l’adozione delle misure



Studio che si occupa delle Paghe e Contributi dei dipendenti.  
Archivio Cartaceo Dipendenti


Studio XXXXX XXXXX
1. Trattamento dei dati ai soli fini dell'espletamento dell'incarico ricevuto;

2. Adempimento degli obblighi previsti dal Codice per la protezione dei dati personali;

3. Rispetto delle istruzioni specifiche eventualmente ricevute per il trattamento dei dati personali o integrazione delle procedure già in essere;

4. Impegno a relazionare periodicamente sulle misure di sicurezza adottate - anche mediante eventuali questionari e liste di controllo- e ad informare immediatamente il titolare del trattamento in casi di situazioni anomale o di emergenze.

7 – Cifratura dei dati o separazione dei dati identificativi (regola 19.8.)

NON APPLICABILE.

ZZZ, 19 Dicembre 2005

Il Titolare dello Studio XXX
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